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究热点。

相关领域典型研究成果中，Nanda 等人提出的

Trag[1]系统利用动态污点分析捕获攻击过程中实际

执行的指令集合，对条件表达式的变量进行后向切

片[2]识别出所有攻击相关处理语句及约束条件初始

化语句，自动生成图灵机式的攻击特征。但 Trag

依赖程序源码，并且生成特征规模较大，甚至和应

用程序本身大小相当，导致执行效率较低。Brumley

等人[3]提出了一种使生成的特征可识别针对同一漏
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1  引言

随着信息化的快速发展，入侵者的攻击目标和

攻击方式都大大增加，攻击的更新速度更快，危害

性更强。在各种防范系统中应用攻击特征过滤输入

数据，是保护脆弱服务和主机免遭入侵的有效方

法。然而传统的手动攻击特征生成依赖于人工经

验，不仅耗时费力，生成特征的质量也难以保证。

因此，快速高效的攻击特征生成系统成为当前的研
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洞的更多可能攻击的方法。他们利用 Pin[4]记录攻击

执行流程，使用程序砍片（chopping）技术[5]提取

输入点到漏洞之间所有可能的执行路径，整合得到

攻击特征。但文献[3]中的程序砍片需要反汇编可执

行代码，容易受到软件保护手段的干扰，并且得到

特征的大小按攻击路径上的分支语句数量指数增

长，甚至超过程序本身大小若干个数量级。他们在

后续工作中提出借助最弱前提条件解决这一问题[6]，

但生成的特征大小仍然超过了程序本身。此外，Costa

等人在 Vigilante[7]中提出了一种自动过滤器生成算

法，借助动态污点传播寻找含有输入数据的条件表达

式，将这些表达式汇总形成过滤规则。由于没有准

确识别真正引起漏洞攻击的数据，Vigilante 的过滤

规则引入了与漏洞攻击无关的条件约束，导致规则

过于严格，引发了漏报率较高的问题。

针对现有攻击特征生成方法的不足，本文提出

了一种基于可回溯动态污点分析的攻击特征生成

方法，利用动态污点分析技术对脆弱程序的漏洞利

用过程进行完整的指令级记录，构建回溯分析算法

提取出与攻击行为直接相关的代码执行序列，以此

为基础构造特征执行上下文环境并对分支条件做

出判断，从而生成图灵机式的攻击特征。对比同类

研究成果，本方法无需获得程序源代码，可以准确

识别出与漏洞利用直接相关的执行指令，既解决了

文献[1]对条件语句中的所有变量进行后向切片所

引起的特征过于庞大的问题，又排除了文献[7]中的

攻击无关条件约束所造成的漏报率偏高，而与文献

[3]相比，本方法更好地平衡了特征的覆盖范围和执

行效率，生成特征简洁准确，生成过程快速高效。

本文的主要贡献如下。

1) 提出了一套可回溯的动态污点分析框架，可

准确提取影响攻击路径的约束条件和操作攻击输

入的指令序列，提升了对动态执行过程信息的管理

能力，为自动化生成简洁高效的攻击特征提供了有

力基础。

2) 提出了一种基于可回溯动态污点分析的攻

击特征生成方法，本方法不依赖源代码，通过分析

与漏洞利用相关的进程动态执行过程，可针对未知

漏洞的攻击行为快速自动地生成图灵机式的攻击

特征。

3) 建立了一个攻击特征生成的原型系统，通过

对攻击样本的测试，验证了本文提出的方法可以不依

赖源代码快速生成简洁高效的图灵机式攻击特征。

本文后续部分按如下方式进行组织：第 2节介

绍目前相关领域的研究工作；第 3节提出了基于可

回溯动态污点传播的攻击特征生成方法的基本思

想和系统构成；第 4节讨论了可回溯的动态污点分

析框架的构造方法和回溯分析算法的设计细节；第

5 节说明图灵机式攻击特征生成的具体过程；第 6

节是原型系统的建立和实验评估结果；第 7节是结

束语。

2  相关工作

攻击特征的表现形式主要有正则表达式、条件

约束和图灵机式 3 种[3]。正则表达式的形式简洁、

匹配算法效率高，但对特征的描述能力最弱，准确

性也最低。条件约束形式具有较强的描述能力，但

不能等效描述循环结构，从而影响攻击特征的准确

性。图灵机式攻击特征是判断输入是否为攻击的一

个程序，可以对特征细节进行精确描述，因而具有

较高的准确性。

攻击特征生成方法可分为黑盒法和白盒法 2

类。黑盒法[8~11]直接分析攻击样本的共性并对比与

正常输入的区别，归纳聚类形成攻击特征。黑盒法

面临的局限包括：攻击者容易伪造攻击输入进行混

淆干扰，使得生成攻击特征的准确性降低；另外，

需要耗费时间收集足量的攻击样本。白盒法[1,3,6,7]

综合利用攻击输入、漏洞利用路径和漏洞自身特点

等信息生成攻击特征，能更好地描述同类攻击的本

质，准确性更高，因此成为当前攻击特征生成研究

的主要方向。但现有白盒方法常存在依赖程序源代

码、生成的特征规模庞大、执行效率较低等问题。

在基于漏洞利用的攻击特征生成的研究中，多

种动态污点分析系统[12~14]常被用于记录和提取漏

洞利用流程信息，并检测针对未知漏洞的攻击。文

献[1]中使用 GIFT架构[14]在编译环节向目标代码添

加动态污点传播的功能代码，因此依赖于源代码。

本方法采用的动态污点分析系统是基于硬件模拟

器 Qemu[15]实现的，具有分析粒度精细、无需源代

码等优点。与传统的关注数据依赖的污点传播不

同，本文为了提取与污点相关的比较和跳转指令，

污点操作指令对标志寄存器的影响也被纳入考虑。

另外，还建成了一个可回溯的动态污点分析架构，

提升了对污点传播过程信息的管理利用能力，可准

确提取影响攻击路径的约束条件和操作攻击输入

的指令序列，作为攻击特征生成的基础。
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框架如图 1所示，主要由可回溯动态污点分析、攻

击检测和攻击特征生成 3大模块构成，相关技术要

点和实现方法将在下面 2节中详细讨论。

4  可回溯动态污点分析

准确提取脆弱进程与漏洞攻击相关的操作序

列以及约束条件，是生成图灵机式攻击特征的关

键。动态污点分析常用于进程行为分析，并可以检

测攻击行为，因此在白盒法的特征生成中得到广泛

应用。与文献[1,7]不同，针对特征生成需求，提出

了一套可回溯的动态污点分析框架，为自动化生成

简洁高效的攻击特征提供了有力基础。

4.1 基本概念和定义

定义 2 (污点传播流图)。污点传播流图动态记

录进程指令级的污点数据操作行为。由一系列的节

点和边组成，可记为 TPG<Node, Edge>。其中，Node

是 TPG中所有节点的集合，包含了污点源和指令操

作 2类节点，Node=SrcNode ∪ InsNode；Edge是TPG

的边的集合，均为有向边，记录了所连接节点的上

下级关系。TPG中的节点和边的具体定义如表 1所

示。

表 1 TPG 的节点和边的定义

对象 定义 示例

SrcNode 污点源事件记录节点的 Sn∈SrcNode
集合

InsNode 指令操作记录节点的集 In∈InsNode
合

Edge TPG边的集合 Ie<In ,
a In ,

b >∈Edge，其中，
Ina∈InsNode, Inb∈InsNode，
Ina是 Inb的上级节点

生成 TPG的第一步是将污点数据引入系统，为

此定义了污点源事件（TSE, taint source event）。

定义 3 (污点源事件)。污点源事件指将污点分

图 系统框架
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3  问题和解决思路

图灵机式的攻击特征 (TMS, turing machine 

signature)是对输入数据做出判断的可执行程序，它

和脆弱程序、漏洞、攻击样本 3方面密切相关。

定义 1 (图灵机式攻击特征)。对具有漏洞 V

的脆弱程序 P，通过分析针对 V的攻击样本 A，可

以得到一个图灵机式的攻击特征记作 TMS。它是脆

弱程序 P的输入空间 I到判断空间的一个映射，即

TMS:I->{ATTACK，BENIGN}。对 P 的任意输入 i

∈I，，如果 i 符合攻击样本 A 的攻击特征，则有

TMS(i)=ATTACK；否则，TMS(i)=BENIGN。

本文的目标是在无法获取源代码的情况下，检

测针对脆弱程序未知漏洞的成功攻击行为，生成图

灵机式攻击特征。成功攻击由 2个方面因素决定：

①脆弱程序存在可利用的漏洞；②攻击输入可以到

达漏洞并触发漏洞。同类攻击输入将经由相同的路

径到达程序漏洞。可见，攻击特征蕴含与漏洞攻击

直接相关的输入数据的操作序列中，攻击路径、漏

洞特征以及对攻击数据的条件约束是生成特征的

关键信息。从中提取出攻击数据在攻击路径上的操

作变化以及各步骤的约束条件，就可以验证输入数

据是否为攻击。

按此思路本文提出了一种攻击特征生成方法，

通过将脆弱程序的所有输入数据标记为污点，利用

可回溯的动态污点分析架构对污点数据相关操作

行为构造指令级的污点传播流图（TPG），并监控污

点数据的异常使用检测未知的漏洞攻击行为。当攻

击发生时，借助 TPG的回溯分析算法，提取出与漏

洞利用直接相关的污点数据操作序列和各个约束

条件，恢复执行上下文并对条件分支语句添加判

定，从而生成图灵机式的攻击特征。本方法的系统
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析关注的外部数据引入进程空间的进程行为，记作

TSE<Addr,Length>，其中，Addr指示外部数据的存

储起始地址，Length指示数据的字节数。

在特征生成系统中，污点源事件即脆弱进程接

收输入数据，因此分析系统将相应的输入缓冲区标

记为污点。为了实时反映污点数据在系统中的分布

状况，特别定义了污点状态记录（TSR, taint state 

record）结构。

定义 4 (污点状态记录)。TSR 是进程执行过

程中相关操作数据的污点状态实时记录，

TSR=TSR_Reg ∪ TSR_Mem，TSR_Reg 和 TSR_Mem

分别对应寄存器和内存数据的污点状态的集合，以

字节为记录单位。TSR 中每条污点状态记录记作

tsr<Addr, State, In>，其中，Addr指示了污点数据的

地址，State表明污点状态，特别地，In记录该污点

数据对应的 TPG节点。

为了构造 TPG，借助 TSR 建立了 2 个映射

关系 isTaint 和 whichInsNode，如表 2 所示。借

助它们，定义了 TPG 中需要记录的污点相关指

令操作 TI。

定义 5 (污点相关指令操作)。对目标进程执行

的指令 Ins<Type,Operand>，其中，Type 表示 Ins

的指令类型，Operand 是 Ins 的操作数的集合。如

果 ∃ op∈Operand且 isTaint(op)=1，则 Ins是污点相

关指令操作。特别地，对于条件跳转指令 JC，判断

标志寄存器 Flag_Reg，如果 isTaint(Flag_Reg)=1，

则 JC是 TI。

最后，定义有效约束条件记录（ECR, effective 

condition record），用于提取影响攻击路径的约束条件。

定义 6 (有效约束条件记录)。ECR 是影响当

前运行指令的条件约束的集合，ECR的记录表示为

二元组 ecr<In, Effect_Range>，其中，In 指示该约

束条件的跳转指令 JC 对应的 TPG 节点，Effect_

对象 定义 意义 示例

→
查询地址的污点状态

∈ ，如果 存储的数据是污点，则

，否则

→

查询地址对应的

节点

∈ ，如果 ，则

， ∈

→ ，

为 的幂集

查询影响当前执行指

令的所有约束条件

指令 的地址为，如果 ∈ ∈ ，且 ∈

→ ，则 → ∈

24       33

isTaint
isTaint:

Reg Mem {0,1}

addr Reg Mem addr

isTaint(addr)=1 isTaint(addr)=0

whichInsNode
whichInsNode:

Reg Mem InsNode SrcNode

TPG addr Reg Mem isTaint(addr)=1 whichIns

Node(addr)=In IN InsNode

whichJCNode
WhichJCNode:EIP p(InsNode)

P(InsNode) InsNode

Ins ecr ECR ecr ECR eip

ecr Effect_Range ecr In whichJCNode(eip)

Range 表示 ecr 的作用范围，Effect_Range= [min

(Addr1, Addr2),max(Addr1, Addr2)]，其中，Addr1

是 JC的 EIP，Addr2是 JC的跳转地址。

本文对每个属于 TI的条件跳转指令生成一条 ecr

记录。利用 ECR本文定义映射关系 whichJCNode，

如表 2 所示。为确保 ECR 实时更新，如果执行到

eip不属于 ecr的 Effect_Range指令 Ins时，则从 ECR

中删除 ecr记录，除非 Ins属于 Effect_Range内的指

令调用的子程序。

上述方法确保特征生成不受与攻击无关的条

件约束的干扰，但存在一种局限。如图 2所示，本

文可以正确识别图 2(a)和图 2(b)类条件约束的影响

范围；但对图 2(c)类的条件约束，则不能识别出

(Addr2,Addr3)同样受 JC 的影响。这由动态分析本

身的制约引起：如果 JMP Addr3指令不被执行，本

文就无法得到代码结构的全貌。这一局限可以结合

静态分析进行弥补。

4.2 构造 TPG

构造 TPG 的基本思路是，对每一个污点相

关操作，生成一个节点对其进行记录，并将其连

接到处理同源的污点数据的上一次污点相关操

作所对应的节点，或者影响该操作的约束条件对

应的节点，如此往复，从而生成 TPG。具体方法

如下。

1) 对污点源事件 TSEa<Addr,Length>

① 生成一个污点源节点Sna记录相关信息，Sna

是 TPG的初始节点。

② 然后，生成个数为 Length 的污点状态记录

tsr<Addr,State,In>，记录 TSEa引入的污点数据的状

态信息，并且初始化每个 tsr→In=Sna。

2) 对于 TI操作 Insa<Type,Operand>

① 首先，生成 TPG 节点 Ina记录指令操作的

相关信息。

表 和 相关的映射关系2 TSR ECR

∪

∀ ∪

∪ ∪

∀ ∪

∃
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图 2 不同类型的条件跳转指令

② 若 Insa为普通指令，根据 Type分析Operand

中影响 Insa执行结果的操作数的集合 Operandsrc，

遍历 opi∈Operandsrc，如果 isTaint(op i)=1，在 TSR

中查询 whichInsNode(opi)=Ini，得到 opi对应的 TPG

节点 Ini，生成边 Ie<Ini, Ina>。

③ 如果标志寄存器 FlagReg受污点数据 opi运

算的影响而改变，将 tsr_FlagReg记为污点，并修改

tsr_FlagReg→In=whichInsNode(opi)。

④ 若 Insa为条件跳转指令，则查询 TSR 得到

whichInsNode(FlagReg)=Ink，并生成边 Ie<Ink, Ina>。

⑤ 根据 Insa的 EIP，对每个 Inj∈whichJCNode

(EIP)，生成边 Ie<Inj, Ina>。

⑥ 根据 Type 分析 Operand中受 Insa执行影响

的操作数的集合 Operanddst。遍历 opj∈Operanddst，

如果 Insa执行后 isTaint(op j)=1，更新 op j对应的污点

状态记录 tsrj→In= Ina。

通过如上步骤，按指令的污点数据来源和所受

条件约束影响完成了 TPG的构建。

4.3 回溯算法

由于 TPG中记录了节点间的上下级关系，因此

从任意节点出发可以有向遍历 TPG，得到的 TPG

子图对应相关污点数据的操作序列以及影响操作

的约束条件。要获取从节点 Na 开始的回溯分析结

果，则对 Na在 TPG 图中的每个上级节点进行递归

的回溯分析。当节点的所有上级节点的回溯分析完

成或者该节点已经没有上级节点时，将它加入回溯

分析记录链表。最后，当节点 Na的回溯分析返回时，

回溯分析记录链表中就得到了从污点源开始到 Na

的所有相关的脆弱进程执行指令的完整记录。回溯

分析的算法描述如图 3所示。

Input：  回溯起始节点Node，回溯记录链表 TraceBackList

Output： 回溯记录链表 TraceBackList

TraceBack(Node, TraceBackList)
{

    CurrentUpNodes = getUpNodes(Node)//获取 Node的上级节点链
表

while(CurrentUpNodes == false)//上级节点遍历完成，结束循环
{

if(CurrentUpNodes->Node ∈ SrcNode)//上级节点是污
点源节点

{

addTraceBackList(TraceBackList,CurrentUpNodes-> Node);
            CurrentUpNodes=CurrentUpNodes->next;

   continue;
}

TraceBack(C urrentUpNodes->Node, TraceBackList);//递
归回溯分析上级节点
CurrentUpNodes=CurrentUpNodes->next;

}
addTraceBackList (TraceBackList, Node);

     return;
}

图 3 TPG回溯分析算法

4.4 攻击检测

根据污点分析策略，当脆弱程序执行可能引发

漏洞利用的指令，如 JMP、CALL、RET 时，动态

污点分析监控污点数据的异常使用，从而检测到针

对未知漏洞的攻击。污点分析策略设置了 2条常用

的异常使用判断规则：污点数据用作跳转地址和污

点数据作为执行代码。文献[16]的研究表明，利用

这 2条规则，可以覆盖大多数漏洞攻击行为，并且

误报率很低。当检测到对漏洞的攻击时，则使用回

溯分析算法，从 TPG中回溯提取与漏洞攻击直接相

关的污点数据操作序列以及影响攻击路径的约束

条件。

5  图灵机式攻击特征生成

动态污点分析检测到对未知漏洞的攻击，并回

溯 TPG 获得与攻击直接相关的污点数据操作指令
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序列，记作 TOT，这是图灵机式的攻击特征 TMS

生成的基础。但 TOT并不等同于 TMS：一方面 TOT

是脆弱进程动态执行的操作序列，指令操作数的寄

存器和内存地址都处在脆弱进程的执行上下文中，

不能直接移植到 TMS的执行环境；另一方面，TOT

中缺少对条件分支语句的处理，没有判断输入数据

分组是否为攻击。为此，需要在 TOT的基础上对上

述 2方面进行修改和完善，才能生成图灵机式的攻

击特征 TMS。

5.1 特征执行上下文恢复

由于提取 TOT时的进程执行上下文与 TMS的

运行环境有较大差异，因此需要根据指令操作数的

类型和污点状态进行处理，使其能在 TMS 的运行

环境中顺利执行。为此，TMS需要提供一个缓冲区

SRC_BUFFER存放输入数据分组，并将 TOT 中读

取污点源数据的指令寻址映射到 SRC_BUFFER 的

内存区间。另外，TMS 还需要提供一个数据段

TMS_DATA，存储污点数据相关操作的变量，避免

TOT 中的寻址地址和 TMS 发生冲突。然后，按如

下的规则处理 TOT中的污点数据相关操作指令。

1) 对于操作数本身是污点数据，并且是寄存器

类型的，无需进行特别处理，因为污点数据的值将

随着 TMS对输入数据的处理自动获得。

2) 对于本身不是污点数据而且不会被污点数

据污染的操作数，则需要将它的实际值作为立即数

替换它在 TOT中的类型。无论该操作数是一个寄存

器还是内存寻址地址，动态污点分析系统都能够获

取攻击发生时它的实际值，并记录在 TPG的对应节

点中。

3) 对于本身不是污点数据，但通过指令执行被

污点操作数污染的操作数，如果类型是寄存器，无

需进行处理；如果是内存寻址地址，用 ADDR1 表

示，则将 ADDR1替换为 TMS_DATA的一个空闲地

址 ADDR2，并将后面指令中出现的 ADDR1都使用

ADDR2 进行替换。如果该操作数原有的值会影响

操作结果，还需要提取出它的实际值代入污染指令

的计算。

使用处理规则 2）是因为 TOT中只含有污点数

据相关的操作，没有非污点数据的变量初始化过

程。如果在 TMS 中直接使用非污点数据在攻击发

生时的内存地址和寄存器，将会引起系统崩溃或者

读入错误的值，本文解决方法是将攻击发生时的实

际值代入它们在TMS的相关操作。使用处理规则3）

是因为 TOT 中不含经过污点传播成为污点数据的

变量的初始化过程，直接使用攻击发生时的内存地

址也可能和 TMS 的内存空间发生冲突。但与非污

点数据不同，污点数据变量最终将获得来源于输入

数据分组的赋值，因此只需要在 TMS 提供的

TMS_DATA中为其分配一个合理的存储空间即可。

5.2 判定结果

TOT的指令序列经过上述的修正，已经满足在

TMS的环境中执行的需求，但还缺少对输入数据是

否为攻击的判断输出。因此，需要处理 TOT中的条

件分支语句，添加判断输出语句。在动态污点分析

系统处理属于 TI的条件分支跳转指令 JC时，记录

JC 运行时的条件满足情况，据此对 TOT 中对应的

条件分支语句进行处理，使得与当时条件满足情况

一致时，沿着攻击路径执行，否则攻击特征返回

BENIGN。在 TOT的最后一个条件分支跳转指令，

满足当时条件的分支，可以直接返回 ATTACK 判

断，因为之后已经没有条件分支语句，输入数据必

然能够到达漏洞并满足漏洞利用条件，形成有效攻

击。通过对 TOT进行上述的修改和完善，最终重新

编译为可执行程序，生成了图灵机式攻击特征。

6  评估测试

6.1 原型系统构建

本文基于 WooKon 恶意代码分析平台[17]开发

实现了生成图灵机式攻击特征的原型系统。将实验

样本部署在WooKon平台上运行的Windows XP系

统中，利用第三方的反汇编引擎 Udis86[18]对样本执

行的每条指令进行解析，实现了对指令类型和操作

数的识别，并可以获取操作数的寄存器或内存地址

以及它们的值，从而按照预设的污点分析策略进行

指令级的动态污点分析。原型系统运行在一台

DELL Optiplex 360主机上，基本软硬件运行环境如

下。内存：DDR2 667MHz 2GB；硬盘：SATA 250GB；

主板：Intel G31；主机操作系统：Fedora Core 10 

x86_64；虚拟操作系统：Windows XP SP2。

6.2  实验结果和讨论

本文使用 2 个脆弱程序 IrfanView_3.99 和

easyftp-server-1.7.0.11-cn 及其攻击样本进行了实

验。IrfanView_3.99 是一个图像查看和格式转换程

序，它的插件 Formats.dll中存在一个本地溢出攻击

漏洞，使得读入特别构造的.iff文件时，引起进程崩

溃。easyFtp-server 是一个支持 Web 访问的 FTP 服
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务器，在处理超长参数时存在溢出漏洞，攻击者可

利用其漏洞远程执行任意指令。本文利用原型系统

分析了上述 2种脆弱程序的漏洞利用过程，成功生

成了攻击样本所对应的图灵机式的攻击特征。表 3

记录了特征生成过程和最终生成特征的基本信息。

表 3 攻击特征生成实验结果

生成攻击特征 IrfanView_TMS EasyFTP_TMS

TPG节点总数 11 413 3 756

有效节点数量 2 468 253

分析耗时/s 48 37

生成特征大小/byte 6 656 7 680

脆弱程序大小/KB 434 188

特征占程序大小 1.50% 3.99%

从实验结果可以看出本文得到攻击特征都非

常简洁，不到脆弱程序自身大小的 4%，相对于文

献[1,3]的结果具有明显优势。原因在于恢复特征的

执行上下文环节，文献[1,3]中使用了切片方法，而

本文直接使用攻击发生时的实际值替代非污点数

据，从而省略了它们的初始化过程，并避免了其扩

散影响。事实上，非污点数据表示进程执行环境中

的其他资源对输入的影响；使用攻击发生时的实际

值，等效于模拟了特征生成时的脆弱进程以及部署

环境。如果部署环境具有一般性，那么图灵机式攻

击特征的判断就应该被接受，因为丢弃一个可能攻

击典型应用部署的数据分组是符合逻辑的。

为了验证生成特征的有效性，本文利用 Fuzz

测试开发组件 SPIKE[19]，针对 2种脆弱程序生成了

多个灰盒测试样本，然后使用攻击特征对这些样本

进行判断，并将所有被判断为攻击数据的测试样本

输入脆弱程序进行实际验证。对于被攻击特征判断

为正常的测试样本，由于数量太大，本文从中分别

随机抽取了 1 000个样本输入脆弱程序进行验证。

得到的实验结果如表 4所示。可见生成特征的判断

结果和脆弱程序实际验证的结果非常接近，说明本

文生成的特征具有较好的准确性。进一步分析

IrfanView 和 EasyFTP 的攻击特征准确性具有差异

的原因。结合表 3，可知在 IrfanView漏洞攻击过程

中获得了大量的用于特征生成的有效节点，而

EasyFTP的攻击样本提供的有效节点数量较少，导

致生成特征的刻画能力较弱，准确性受到影响。如

果攻击数据在漏洞发生前参与运算较少，本文方法

会受到一些制约。但在攻击数据频繁参与运算并且

相互关联制约形成重要的约束条件的情况下，本文

方法可以做出非常准确的判断，而这正是手工分析

最为困难的场景。

表 4 攻击特征有效性验证

攻击特征 IrfanView_TMS EasyFTP_TMS

Fuzz测试样本数量 4 421 17 452

特征判定攻击样本数 27 194

验证攻击样本数 27 191

误报率 0 1.55%

抽取特征判定正常样本数 1 000 1 000

验证正常样本数 1 000 996

漏报率 0 0.4%

最后，在对 Fuzz 生成样本的测试过程中，本文

在表 5中特别记录了图灵机式攻击特征的运行性能。

可见，生成的攻击特征只占用很少的系统资源，并且

做出判断的速度很快。相比于普通硬盘平均寻道时间

8ms和宽带网络 100ms左右的正常延迟，攻击特征检

查输入数据分组对应用程序的性能影响非常微小。

表 5 攻击特征运行性能

攻击特征 占用内存大小/KB 判断单个样本平均耗时/ms

IrfanView_TMS 1 544 0.306

EasyFTP_TMS 1 316 0.261

以上的实验验证了本文想出的特征生成方法

既具有较高的准确性，同时也有很好的执行效率。

在一个应用程序有多个漏洞或者同一漏洞具有不

同的利用方式时，本系统将针对不同的攻击利用生

成多个图灵机式的特征，从而需要对一个数据分组

进行多次的检验，可能引起额外的开销。如何合并

不同的攻击特征以减少重复计算，将是笔者下一步

工作需要解决的问题。

7  结束语

本文提出一种基于可回溯动态污点分析的攻

击特征生成方法，借助动态污点分析构建脆弱程序

漏洞利用过程的 TPG，提取出与攻击行为直接相关

的代码执行序列，以此为基础恢复特征执行上下文

环境并对条件分支做出判断，从而生成图灵机式的

攻击特征。通过对原型系统的评估测试，验证了本

方法具有不依赖源代码，生成特征简洁高效，生成

过程自动化程度高的优点。下一步，将研究如何扩

展现有方法以实现多进程应用系统的攻击特征生
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成，并探索合并不同的攻击特征的方法，提高多特

征情况下对输入数据做出判断的效率。
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